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Положение

О защите, хранении, обработке и передаче персональных данных работников 

МБОУ «Каспинская ООШ»

с.Каспа 2013г.

Положение об обработке персональных данных работников Муниципального бюджетного общеобразовательного учреждения МБОУ «Каспинская основная общеобразовательная школа»

Глава 1. Общие положения


1.1.  Настоящее Положение разработано в соответствии со ст. 24 Конституции РФ от 12.12.1993г. (с изменениями и дополнениями), Гражданским кодексом РФ от 26.01.1996г. № 14-ФЗ (с изменениями и дополнениями), Трудовым Кодексом от 30.12.2001г. № 197-ФЗ, федеральными законами от 27.07.2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006г. № 152-ФЗ «О персональных данных».

1.2. Положение об обработке персональных данных работников Муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ», (далее – Положение) определяет порядок обработки и защиты персональных данных работников Муниципального общеобразовательного учреждения «Каспинская основная общеобразовательная школа»
1.3. Положение обязательно для исполнения всеми должностными лицами МБОУ «Каспинская ООШ», неисполнение Положения влечет материальную, дисциплинарную, гражданскую, административную и уголовную ответственность.

Целями Положения являются:


1) установление порядка обработки персональных данных с использованием средств автоматизации или без использования таких средств;

2) определение прав и обязанностей работников МБОУ «Каспинская ООШ» и Работодателя в области обработки персональных данных;

3) организация и обеспечение защиты прав работников МБОУ «Каспинская ООШ»  при обработке их персональных данных.



1.4. В Положении используются следующие основные термины:


	
Понятие
	
Значение

	
Документы, содержащие персональные данные работника
	
Копии личных документов работника (паспорт, диплом, военный билет, водительское удостоверение, заграничный паспорт, свидетельство о рождении, документы об образовании, ИНН, страховое свидетельство, медицинские документы и т.п.), анкета (предо​ставляется по желанию работника), заявления, трудовая книжка, личная карточка работника по форме Т-2, экземпляр трудового договора и изменений (дополнительных соглашений) к нему, приказы по личному составу, книга учета движения кадров и т.д.


	
Персональные данные работника
	
Любая информация, относящаяся к определенному или определяемому на основании такой информации работнику, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное и имущест​венное положение, образование, профессия, доходы и другая информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника


	
Информационная система персональных данных
	
Информационная система, представляющая собой упорядоченную совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без них.


	
Конфиденциаль-ность персональных данных
	
Обязательное для соблюдения оператором или иным лицом, получившим доступ к персональным данным, требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания

	
Обработка персональ​ных данных работника
	
Действия (операции) с персональными данными работника, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распростра​нение (в том числе передачу), обезличивание, блокирование и уничтожение персональных данных работника




1.5. К персональным данным работников МБОУ «Каспинская ООШ»  относятся
следующие категории персональных данных:
- непосредственно персональные данные (фамилия, имя, отчество; год, месяц, дата рождения; место рождения; адрес; семейное, социальное положение; образование; профессия; доходы); 
- специальные категории персональных данных (национальная принадлежность; состояние здоровья); 
- биометрические категории персональных данных (фото).

Глава 2. Порядок обработки персональных данных, осуществляемой без использования средств автоматизации


2.1. Доступ к персональным данным работников МБОУ «Каспинская ООШ»  имеют:

1) директор, заместители директора (доступ к персональным данным работников в связи с необходимостью исполнения ими своих должностных обязанностей);

2) специалист по кадрам (доступ к персональным данным работников в связи с необходимостью исполнения им своих должностных обязанностей);

3) работник (доступ к своим персональным данным);

4) органы государственной власти, контрольные и надзорные органы (в рамках своих полномочий в соответствии с федеральными законами).

2.2. Должностные лица, имеющие доступ к персональным данным работников МБОУ «Каспинская ООШ», при обработке персональных данных должны соблюдать следующие требования:

1) все персональные данные работника МБОУ «Каспинская ООШ»  следует получать у него лично. Если по уважительным причинам это невозможно, то привлекается третья сторона, с письменного согласия самого работника. Работодатель сообщает работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

2) работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни;

3) работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в политических партиях, общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральными законами;

4) при принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

2.3. Порядок хранения и использования персональных данных работников устанавливается с соблюдением требований Трудового кодекса Российской Федерации и Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»:

1) документы, содержащие персональные данные работника, хранятся в сейфе или специально оборудованном несгораемом шкафу, запирающемся на ключ, доступ к которому имеют директор и специалист по кадрам;

2) документы по учету кадров и документы, содержащие сведения о работниках и их трудовой деятельности, хранятся в личных делах работников, которые формируются и поддерживаются в актуальном состоянии специалистом по кадрам в течение всего срока работы работника;

3) после увольнения работника его личное дело подлежит хранению у Работодателя в установленном порядке в течение 75 лет или до момента ликвидации МБОУ «Каспинская ООШ». При ликвидации МБОУ «Каспинская ООШ»  личное дело работника передается на хранение в государственный архив в установленном порядке;

4) персональные данные работников могут храниться в электронном виде в информационной системе персональных данных (электронной базе данных); доступ к электронным базам данных, содержащим персональные данные работников, обеспечивается системой;

5) ответственность за хранение (сохранность) документов, связанных с трудовой деятельностью работников, несет персонально специалист по кадрам;

6) специалист по кадрам может снимать копии с документов, делать выписки, составлять аналитические и иные справки, изымать (заменять) документы, хранящиеся в личных делах работников, исключительно в рамках своих должностных обязанностей;

7) выдача копий документов, содержащих персональные данные работников, осуществляется в соответствии со ст. 62 Трудового кодекса Российской Федерации уполномоченными лицами, имеющими доступ к персональным данным работников;

8) специалист по кадрам выдает работнику по его письменному заявлению (по форме согласно Приложению 1 Положения) безвозмездно копии документов, связанных с работой (копии приказа о приеме на работу, приказов о переводах на другую работу, приказа об увольнении и др.), а также выписки из трудовой книжки и справки, содержащие данные работника о его трудовой деятельности МБОУ «Каспинская ООШ»;

9) копии документов, связанных с работой, заверяются надлежащим образом: на копии проставляются заверительная надпись «Верно», наименование должности лица, заверившего копию, личная подпись, расшифровка подписи (инициалы, фамилия), дата заверения, оттиск печати.

2.4. Право заверять копии трудовых книжек и других документов работников МБОУ «Каспинская ООШ», делать выписки из них имеет специалист по кадрам.

В случаях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», обработка персональных данных осуществляется только с согласия работника в письменной форме (по форме согласно Приложениям 2, 3 к Положению).

Ответ на запрос органов государственной власти, контрольных и надзорных органов о предоставлении персональных данных работника оформляется специалистом по кадрам письмом МБОУ «Каспинская ООШ», которое подписывается директором МБОУ «Каспинская ООШ»  (при необходимости с приложением копий запрошенных документов). Содержание данного письма (включая любые приложения к нему) является конфиденциальным.

Глава 3. Права и обязанности Работодателя

3.1. Работодатель обязан:

1) не сообщать персональных данных работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, установленных федеральными законами;

2) не сообщать персональных данных работника в коммерческих целях без его письменного согласия;

3) предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. Лица, получающие персональные данные работника, обязаны соблюдать конфиденциальность;

4) осуществлять передачу персональных данных работника в соответствии с Положением, с которым работник должен быть ознакомлен под личную подпись;

5) разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретных должностных обязанностей;

6) не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником должностных обязанностей;

7) передавать персональные данные работника представителям работника в порядке, установленном Положением, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их должностных обязанностей.

3.2. Работодатель имеет право запрашивать у работника достоверные персональные данные, необходимые Работодателю в связи с трудовыми отношениями, при приеме на работу и в случаях изменения (дополнения) персональных данных.

Глава 4. Права и обязанности работников

4.1. Работник обязан:

1) предоставлять работодателю достоверные персональные данные;

2) при изменении (дополнении) персональных данных незамедлительно сообщать Работодателю об их изменении (дополнении).

4.2. Работник имеет право на:

1) полную информацию о своих персональных данных и обработке этих данных;

2) свободный бесплатный доступ к своим персональным данным, включая право на получение копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральными законами;

3) определение своих представителей для защиты своих персональных данных;

4) доступ к относящимся к нему медицинским данным с помощью медицинского специалиста по его выбору;

5) требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Положения. При отказе работодателя исключить или исправить персональные данные работник имеет право заявить в письменной форме о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

6) требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

7) обжалование в суд любых неправомерных действий или бездействия Работодателя при обработке и защите персональных данных работника.

Глава 5. Общедоступные источники персональных данных работников

5.1. В целях информационного обеспечения работодателем могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия работника могут включаться его фамилия, имя, отчество, дата рождения, адрес, номер телефона, сведения о профессии и иные персональные данные, предоставленные работником.

5.2. Сведения о работнике могут быть в любое время исключены из общедоступных источников персональных данных по требованию самого работника либо по решению суда или иных уполномоченных государственных органов.


Глава 6. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации

6.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

6.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

6.3. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

1) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

2) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

3) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

4) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.

6.4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

6.5. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

6.6. Правила, предусмотренные пунктами 6.4. и 6.5. настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

6.7. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

6.8. При хранении материальных носителей соблюдаются условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются приказом Работодателя.

	
Глава 7. Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных

7.1. Информационные системы персональных данных представляют собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (далее - информационные системы).
Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.
7.2. Исключается несанкционированный, в том числе случайный, доступ к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иные несанкционированные действия.
7.3. Для обеспечения безопасности персональных данных при их обработке в информационных системах осуществляется защита речевой информации и информации, обрабатываемой техническими средствами, а также информации, представленной в виде информативных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе. Средства защиты информации, применяемые в информационных системах, в установленном порядке проходят процедуру оценки соответствия.
7.4. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств.
7.5. При обработке персональных данных в информационной системе обеспечиваются:
а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;
б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;
в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
д) постоянный контроль за обеспечением уровня защищенности персональных данных.
7.6. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:
а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;
б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;
в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;
г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;
д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;
е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;
ж) учет лиц, д опущенных к работе с персональными данными в информационной системе;
з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;
к) описание системы защиты персональных данных.
7.7. Лица, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим персональным данным на основании списка, утвержденного руководителем.
7.8. Запросы пользователей информационной системы на получение персональных данных, включая лиц, указанных в пункте 14 настоящего Положения, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами (работниками) оператора.
7.9. При обнаружении нарушений порядка предоставления персональных данных оператор незамедлительно приостанавливает предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин.




Глава 8. Ответственность

8.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных работника, несут уголовную, административную, гражданскую, материаль​ную и дисциплинарную ответственность, вплоть до увольнения по соответствующим основаниям, в порядке, установленном законодательством Российской Федерации.

С Положением ознакомлены:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________


Приложение № 1 к Положению

об обработке персональных данных работников Муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ»



Директору МБОУ «Каспинская ООШ»

_________________________________

от ______________________________

________________________________


ЗАЯВЛЕНИЕ

Прошу выдать мне:

— заверенную (ые) копию(ии) документа(ов), связанного(ых) с моей работой: _______________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(наименование документа и его краткое содержание) 
в ( ) экземпляре (ах).
                                                    (цифрами) (прописью)
— справку с места работы:
__________________________________________________________________________________________________________________________________________________________
(перечислить сведения, которые необходимо указать в справке)


в ( ) экземпляре (ах).
                                                    (цифрами) (прописью)
________________ _______________
(наименование должности) (личная подпись) 
Копия(ии) документа(ов) / справка(и) получена(ы):
«____» __________________200__ г. ________________

(дата) (личная подпись)


Приложение № 2 к Положению об обработке персональных данных работников Муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ»

Директору МОБУ «Каспинская ООШ»
___________________________
___________________________
___________________________

(ФИО Работника)
___________________________ 

(должность)
Паспортные данные ________________________
___________________________________________ ___________________________________________ ___________________________________________ 

Домашний адрес: ___________________________
__________________________________________

Заявление
Я,______________________________________________________________,

даю свое согласие на сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передачу строго определенному кругу лиц), обезличивание, блокировку и уничтожение своих персональных данных:
- фамилия, имя, отчество;
- год, месяц, дата и место рождение;
- адрес;
- семейное, социальное положение;
- образование;
- профессия;
- доходы, полученные мной в данном учреждении, - для передачи в налоговую инспекцию по форме 2-НДФЛ и органы ПФР индивидуальных сведений о начисленных страховых взносах на обязательное пенсионное страхование и данных о трудовом стаже;
- контактный рабочий телефон;
- контактный домашний телефон;
- контактный мобильный телефон; 
- сведения о состоянии на воинском учете (не надо, если женщина не состоит);
- ФИО моих детей и место их учебы (для получения социального налогового вычета);
- паспортные данные; 
- ИНН;
- страховой номер индивидуального лицевого счета;
- номер банковской карты;
- справка об отсутствии противопоказаний к данному виду деятельности;
- данные флюорографического обследования;
- данные по вакцинации; 
- данные результатов профилактических медицинских осмотров; 
- фотография.

Передача персональных данных разрешается на срок действия трудового договора. Настоящее заявление может быть отозвано в случае нарушения работодателем законодательства в области защиты персональных данных либо по моему заявлению. Права и обязанности в области защиты персональных данных мне разъяснены.
Дата                                     Подпись ____________Расшифровка подписи _______________


Приложение № 3 к Положению об обработке персональных данных работников Муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ»


Директору МОБУ «Каспинская ООШ»
___________________________
___________________________
___________________________

(ФИО Работника)
___________________________ 

(должность)
Паспортные данные ________________________
___________________________________________ ___________________________________________ ___________________________________________ 

Домашний адрес: ___________________________
__________________________________________

Заявление
Я,__________________________________________________________________________,
даю свое согласие на сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передачу строго определенному кругу лиц), обезличивание, блокировку и уничтожение своих персональных данных:
- фамилия, имя, отчество;
- год, месяц, дата и место рождение;
- адрес;
- семейное, социальное положение;
- образование;
- профессия;
- доходы, полученные мной в данном учреждении, - для передачи в налоговую инспекцию по форме 2-НДФЛ и органы ПФР индивидуальных сведений о начисленных страховых взносах на обязательное пенсионное страхование и данных о трудовом стаже;
- контактный рабочий телефон;
- сведения о состоянии на воинском учете (не надо, если женщина не состоит);
- ФИО моих детей и место их учебы (для получения социального налогового вычета);
- паспортные данные; 
- ИНН;
- страховой номер индивидуального лицевого счета;
- номер банковской карты.

Передача персональных данных разрешается на срок действия трудового договора. Настоящее заявление может быть отозвано в случае нарушения работодателем законодательства в области защиты персональных данных либо по моему заявлению. Права и обязанности в области защиты персональных данных мне разъяснены.


Дата               Подпись____________ Расшифровка подписи _____________________
 Принято:                                                                             Утверждено:                                                              

на заседании педагогического                                          Приказ №___ от ___  _______20__г.                             совета                                                                                  Директор МБОУ «Каспинская оош»                            Протокол №___ от __  _________ 20__г.                                    __________ Э.В.Самыков                                       

Положение

О защите, хранении, обработке и передаче персональных данных обучающихся 

МБОУ «Каспинская ООШ»

с.Каспа 2013г.
Положение
о защите, хранении, обработке и передаче персональных данных обучающихся муниципального бюджетного общеобразовательного учреждения «Каспинская основная общеобразовательная школа»
 

Настоящее Положение разработано на основании Конституции Российской Федерации, Федерального закона от 19.12.2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных дачных», Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» и постановления Правительства Российской Федерации от 17.11.2007 № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» с целью обеспечения уважения прав и основных свобод каждого обучающегося при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

 

1. Общие положения
 1.1.
Персональные данные обучающегося - сведения о фактах, событиях и обстоятельствах жизни обучающегося, позволяющие идентифицировать его личность, необходимые администрации образовательного учреждения (далее - администрация) в связи с отношениями обучения и воспитания обучающегося и касающиеся обучающегося.

1.2.
К персональным данным обучающегося относятся: 

- сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность; 

- информация, содержащаяся в личном деле обучающегося; 

- информация, содержащаяся в личном деле обучающегося, лишенного родительского попечения; 

- сведения, содержащиеся в документах воинского учета (при их наличии); 

- информация об успеваемости; 

- информация о состоянии здоровья; 

- документ о месте проживания; 

- иные сведения, необходимые для определения отношений обучения и воспитания. 

1.3.
Администрация может получить от самого обучающегося данные о: 

- фамилии, имени, отчестве, дате рождения, месте жительства обучающегося; 

- фамилии, имени, отчестве родителей (законных представителей) обучающегося. 

1.4.
Иные персональные данные обучающегося, необходимые в связи с отношениями обучения и воспитания, администрация может получить только с письменного согласия одного из родителей (законного представителя). К таким данным относятся документы, содержащие сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством: 

- документы о составе семьи; 

- документы о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний и т. п.); 

- документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота и т. п.). 

1.5.
В случаях, когда администрация может получить необходимые персональные данные обучающегося только у третьего лица, она должна уведомить об этом одного из родителей (законного представителя) заранее и получить от него письменное согласие. 

1.6.
Администрация обязана сообщить одному из родителей (законному представителю) о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа одного из родителей (законного представителя) дать письменное согласие на их получение. 

1.7.
Персональные данные обучающегося являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в личных цепях. 

1.8.
При определении объема и содержания персональных данных обучающегося администрация руководствуется Конституцией Российской Федерации, федеральными законами и настоящим Положением.

 

2. Хранение, обработка и передача персональных данных обучающегося
2.1.
Обработка персональных данных обучающегося осуществляется для обеспечения соблюдения законов и иных нормативных правовых актов в целях воспитания и обучения обучающегося, обеспечения его личной безопасности, контроля качества образования, пользования льготами, предусмотренными законодательством Российской Федерации и локальными актами администрации. 

2.2.
Право доступа к персональным данным обучающегося имеют: 

- работники управления образования (при наличии соответствующих полномочий, установленных приказом управления образования); 

- директор образовательного учреждения; 

- секретарь образовательного учреждения; 

- главный бухгалтер образовательного учреждения;

- заместители директора по УР, ВР, организатора детского коллектива;

- классные руководители (только к персональным данным обучающихся своего класса);

- учителя-предметники;

- ответственный за питание; 

- библиотекарь; 

- инспектор по охране прав детства; 

- медработник. 

2.3.
Директор образовательного учреждения осуществляет прием обучающегося в образовательное учреждение. 

Директор образовательного учреждения может передавать персональные данные обучающегося третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья обучающегося, а также в случаях, установленных федеральными законами. 

2.4.
Классный руководитель:

- принимает или оформляет вновь личное дело обучающегося и вносит в него необходимые данные; 

- предоставляет свободный доступ родителям (законным представителям) к персональным данным обучающегося на основании письменного заявления.

К заявлению прилагается: 

- родителем; копия документа, удостоверяющего личность; 

- законным представителем; копия удостоверения опекуна (попечителя). 

Не имеет права получать информацию об обучающемся родитель, лишенный или ограниченный в родительских правах на основании вступившего в законную силу постановления суда. 

2.5.
Главный бухгалтер имеет право доступа к персональным данным обучающегося в случае, когда исполнение им своих трудовых обязанностей или трудовых обязанностей работников бухгалтерии по отношению к обучающемуся (предоставление льгот, установленных законодательством) зависит от знания персональных данных обучающегося. 

2.6.
При передаче персональных данных обучающегося директор, секретарь, главный бухгалтер, заместители директора по УВР, ВР, классные руководители, социальный педагог, инспектор по охране прав детства образовательного учреждения обязаны: 

- предупредить лиц, получающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены;

- потребовать от этих лиц письменное подтверждение соблюдения этого условия.

2.7.
Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных обучающегося, определяются трудовыми договорами и должностными инструкциями. 

2.8.
Все сведения о передаче персональных данных обучающихся регистрируются в Журнале учета передачи персональных данных обучающихся образовательного учреждения в целях контроля правомерности использования данной информации лицами, ее получившими.

 

3. Обязанности работников администрации, имеющих доступ к персональным данным обучающегося
3.1.
Работники администрации, имеющие доступ к персональным данным обучающегося, обязаны: 

- не разглашать персональные данные обучающегося третьей стороне без письменного согласия одного из родителей (законного представителя), кроме случаев, когда в соответствии с федеральными законами такого согласия не требуется;

- использовать персональные данные обучающегося, полученные только от него лично или с письменного согласия одного из родителей (законного представителя); 

- обеспечить защиту персональных данных обучающегося от их неправомерного использования или утраты, в порядке, установленном законодательством Российской Федерации; 

- ознакомить родителя (родителей) или законного представителя с настоящим Положением и их правами и обязанностями в области защиты персональных данных, под роспись; 

- соблюдать требование конфиденциальности персональных данных обучающегося;

- исключать или исправлять по письменному требованию одного из родителей (законного представителя) обучающегося его недостоверные или неполные персональные данные, а также данные, обработанные с нарушением требований законодательства;

- ограничивать персональные данные обучающегося при передаче уполномоченным работникам правоохранительных органов или работникам департамента (управления) образования только той информацией, которая необходима для выполнения указанными лицами их функций;

- запрашивать информацию о состоянии здоровья обучающегося только у родителей (законных представителей);

- обеспечить обучающемуся или одному из его родителей (законному представителю) свободный доступ к персональным данным обучающегося, включая право на получение копий любой записи, содержащей его персо​нальные данные;

- предоставить по требованию одного из родителей (законного представителя) обучающегося полную информацию о его персональных данных и обработке этих данных.

3.2.
Лица, имеющие доступ к персональным данным обучающегося, не вправе:

- получать и обрабатывать персональные данные обучающегося о его религиозных и иных убеждениях, семейной и личной жизни;

- предоставлять персональные данные обучающегося в коммерческих целях.

3.3.
При принятии решений, затрагивающих интересы обучающегося, администрации запрещается основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

 

4. Права и обязанности обучающегося, родителя (законного представителя)
4.1.
В целях обеспечения защиты персональных данных, хранящихся у администрации, обучающийся, родитель (законный представитель) имеют право на:

- требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований законодательства. При отказе администрации исключить или исправить персональные данные обучающегося родитель (законный представитель) имеет право заявить в письменной форме администрации о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера родитель (законный представитель) имеет право дополнить заявлением, выражающим его собственную точку зрения; 

- требование об извещении администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные обучающегося, обо всех произведенных в них исключениях, исправлениях или дополнениях; 

- обжалование в суд любых неправомерных действий или бездействия администрации при обработке и защите персональных данных обучающегося; 

- возмещение убытков и/или компенсацию морального вреда в судебном порядке.

4.2.
Родитель (законный представитель) обязан сообщать администрации сведения, которые могут повлиять на принимаемые администрацией решения в отношении обучающегося.

 

5. Хранение персональных данных обучающегося
 Должны храниться в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом:

- документы, поступившие от родителя (законного представителя);

- сведения об обучающемся, поступившие от третьих лиц с письменного согласия родителя (законного представителя);

- иная информация, которая касается отношений обучения и воспитания обучающегося.

 

6. Ответственность администрации и ее сотрудников
 Защита прав обучающегося, установленных законодательством Российской Федерации и настоящим Положением, осуществляется судом в целях пресечения неправомерного использования персональных данных обучающегося, восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального вреда.

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных обучающегося, привлекаются к дисциплинарной и материальной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

МБОУ «Каспинская ООШ»

Приказ  № 108
от 30.08.2013 г.

 «О порядке обработки и защиты персональных данных в ОУ»

В связи с вступлением в силу с 01.01.2011 Закона № 152-ФЗ от 27.07.2006 г. «О персональных данных», с целью организации работ по соблюдению требований законодательства в сфере защиты персональных данных
ПРИКАЗЫВАЮ:

1. Утвердить «Положение о защите, хранении, обработке и передаче персональных данных работников муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ» и «Положение о защите, хранении, обработке и передаче персональных данных обучающихся муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ». Перечень конфиденциальной информации о сотрудниках и учащихся школы. Список сотрудников ОУ, допущенных к обработке персональных данных.  Форму Листов соглашений на обработку персональных данных для сотрудников ОУ и родителей (законных представителей) обучающихся. Инструкцию пользователя автоматизированного рабочего места, выделенного для обработки конфиденциальной информации (персональных данных).
2. Считать персональными данными работников школы следующие категории персональных данных:
- непосредственно персональные данные (фамилия, имя, отчество; год, месяц, дата рождения; место рождения; адрес; семейное, социальное положение; образование; профессия; доходы, трудовой стаж, номер контактного телефона); 
- специальные категории персональных данных (национальная принадлежность; сведения о состоянии здоровья; паспортные данные; ИНН; страховой номер индивидуального лицевого счета; номер банковской карты; сведения о состоянии на воинском учете); 
- биометрические категории персональных данных (фото).

3. Обработку персональных данных осуществлять, как правило, без использования средств автоматизации; считать правомерной в отдельных случаях обработку персональных данных в информационных системах.

4. Определить круг лиц, работающих с персональными данными работников: директор школы, заместителей директора, специалист по кадрам, организатора детского коллектива.

5. Определить круг лиц, работающих с персональными данными учащихся и их родителей (законных представителей): директор школы, заместителей директора, специалист по кадрам, учителя (классные руководители).

6. Обработку персональных данных работников школы осуществлять в соответствии с Положение о защите, хранении, обработке и передаче персональных данных работников МБОУ «Каспинская ООШ»

7. Определить следующие места для обработки персональных данных работников: учительская (личные дела в сейфе), архив. Обеспечить сохранность персональных данных, защиту от несанкционированного доступа.

8. Получить письменное согласие у работников на обработку персональных данных.

9. Назначить лицом, ответственным за обработку персональных данных специалиста по делопроизводству Самыкову А.И

10. Контроль за исполнением приказа оставляю за собой.

Директор школы _______________ Э.В. Самыков

С приказом ознакомлены:
 

Перечень
сведений конфиденциального характера
МБОУ «Каспинская ООШ»
 

В настоящем Перечне предусматриваются категории сведений, представляющих конфиденциальную информацию (персональные данные) в МБОУ «Каспинская ООШ», разглашение которых может нанести материальный, моральный или иной ущерб интересам данного учреждения, его работникам и учащимся.

 

	№

п/п
	Перечень сведений
	Срок

действия

	1 
	Финансы 
	  

	1.1 
	Сведения о бухгалтерском учете

(за исключением годового баланса). 
	3 года 

	1.2 
	Сведения о финансовых операциях. 
	3 года 

	1.3 
	Сведения о величине доходов и расходов, о состоянии дебиторской и кредиторской задолженностях  (за исключением годового баланса). 
	3 года 

	1.4 
	Сведения, содержащиеся в финансово - договорных схемах Организации. 
	+ 1 год после окончания действия договора 

	2 
	Личная безопасность сотрудников 

	2.1 
	Персональные данные, сведения о фактах, событиях и обстоятельствах частной жизни сотрудника. 
	постоянно 

	2.2 
	Сведения об используемой в коллективе системе стимулов, укрепляющих дисциплину, повышающих производительность труда. 
	На период действия 

	2.3 
	Информация о личных отношениях специалистов как между собой, так и с руководством, сведения о возможных противоречиях, конфликтах внутри коллектива. 
	3 года 

	3 
	Персональные данные об обучающихся 
	  

	3.1 
	Персональные данные обучающегося. 
	постоянно 

	3.2 
	Персональные данные родителей (законных представителей). 
	постоянно 

	3.3 
	Сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством. 
	постоянно 

	4 
	Персональные данные о детях, оставшихся без попечения родителей
	  

	4.1 
	Персональные данные детей, оставшихся без попечения родителей.
	постоянно 

	4.2 
	Персональные данные кандидатов в усыновители, приемные родители, опекуны. 
	постоянно 

	5 
	Безопасность

	5.1 
	Сведения о порядке и состоянии защиты конфиденциальной информации. 
	постоянно 

	5.2 
	Сведения о защищаемых информационных ресурсах в локальных сетях Организации. 
	постоянно 

	5.2 
	Сведения об охране организации, пропускном и внутриобъектовом режиме, системе сигнализации, о наличии средств контроля и управления доступом. 
	постоянно 


 

 
МБОУ «Каспинская ООШ»

Приказ  № 108
от 30.08.2013 г.
«О допуске к обработке персональных данных»
В связи с вступлением в силу с 01.01.2011 Закона № 152-ФЗ от 27.07.2006 г. «О персональных данных», с целью организации работ по соблюдению требований законодательства в сфере защиты персональных данных
ПРИКАЗЫВАЮ:

1. Утвердить Список педагогических работников имеющих право на обработку персональных данных обучающихся  Муниципального бюджетного общеобразовательного учреждения «Каспинская ООШ»
 

	№

п/п
	Ф.И.О. сотрудника
	Должность
	Подпись

	1
	Самыков Э.В.
	Директор школы, учитель-предметник
	

	2
	Иркитова А.А.
	Заместитель директора по учебной работе, учитель-предметник
	

	3
	Шалданова Д.С.
	Организатор детского коллектива Кок Таман
	

	4
	Самыкова А.И.
	Заместитель директора по воспитательной работе, библиотекарь, делопроизводитель
	

	5
	Филиппова О.М.
	Главный бухгалтер
	

	6
	Абудова А.С.
	Классный руководитель, учитель начальных классов
	

	7
	Попова В.В.
	Классный руководитель, учитель начальных классов
	

	8
	Кузьмина И.Н.
	Классный руководитель, учитель начальных классов
	

	9
	Соенгошева А.О.
	Классный руководитель, учитель начальных классов
	

	10
	Анакова А.К.
	Классный руководитель, учитель-предметник
	

	11
	Иркитова Л.В.
	Классный руководитель, учитель-предметник
	

	12
	Чунжекова Т.Ч.
	Классный руководитель, учитель-предметник
	

	13
	Самтакова Р.М.
	Классный руководитель, учитель-предметник
	

	14
	Темеев Э.И.
	Учитель-предметник
	

	15
	Байжигитова Н.В.
	Учитель-предметник, оператор Дневник.ру
	

	16
	Глазин Э.М.
	Учитель-предметник
	

	17
	Могулчина А.Н.
	Старший воспитатель детского сада
	

	18
	Боятова А.А.
	Воспитатель детского сада
	

	19
	Иркитова Н.И.
	Медицинский работник ФАП
	


 Контроль за исполнением приказа оставляю за собой.
Директор школы _____________ Э.В. Самыков
Согласие
субъекта на обработку его персональных данных
и данных его ребёнка/воспитанника, обучающегося
в МБОУ «Каспинская ООШ»
 
Я, __________________________________________________________________, 
Фамилия, Имя, Отчество,
проживающий(ая) по адресу: _____________________________________________ 
паспорт (другой документ, удостоверяющий личность): __________ №_________, 
когда и кем выдан _____________________________________________________ ,
являясь родителем (законным представителем) ______________________________








фамилия имя отчество ребенка
обучающегося в _____________ классе,  в соответствии с Федеральным Законом от 27.07.2006 №152-ФЗ «О персональных данных», даю согласие на обработку своих персональных данных (ПДн) и данных своего ребенка: фамилия, имя, отчество, дата рождения, пол, паспортные данные (или данные свидетельства о рождении), класс, адрес регистрации, адрес проживания, домашний или личный телефоны, статус (если есть), родной язык, гражданство; данные об образовании и итоговые оценки по четвертям, за год и экзаменационные по предметам; социальное положение семьи для решения социальных проблем; дата поступления в образовательное учреждение, дата и причина отчисления из образовательного учреждения.
С целью обработки и регистрации сведений, необходимых для оказания услуг учащимся в области образования в МБОУ «Каспинская ООШ», соглашаюсь на обработку персональных данных с использованием средств автоматизации или без использования таких средств, включая хранение этих данных в архивах и размещение в локальной сети ОУ с целью предоставления доступа к ним. ОУ вправе рассматривать ПДн в применении к Федеральному Закону «О персональных данных» как общедоступные при следующих условиях: обработка данных осуществляется только в целях уставной деятельности, данные доступны ограниченному кругу лиц. Для ограничения доступа могут использоваться соответствующие средства, не требующие специальных разрешений и сертификации. Доступ может предоставляться административным и педагогическим работникам только в целях уставной деятельности. Открыто могут публиковаться только фамилии, имена и отчества обучающегося и родителей (законных представителей) в связи с названиями и мероприятиями ОУ и его структурных подразделений в рамках уставной деятельности, т.ч. на сайтах учреждений системы образования в целях распространения положительного опыта достижений ребенка.
Я предоставляю ОУ право осуществлять следующие действия (операции) с ПДн: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение.
Я проинформирован (а) и согласен (а) с тем, что информация об ОУ, организации и содержании учебного процесса является общедоступной и может публиковаться в открытых источниках.
ОУ вправе включать обрабатываемые персональные данные обучающегося в списки (реестры) и отчетные формы, предусмотренные нормативными документами федеральных и муниципальных органов управления образованием, регламентирующих предоставление отчетных данных ОУ. Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес ОУ по почте заказным письмом с уведомлением о вручении, либо вручен лично под расписку представителю ОУ.
С Положением о защите персональных данных в данном учреждении ознакомлен(а), права и обязанности в области защиты персональных данных мне разъяснены.

Согласие действительно с даты заполнения настоящего заявления и до окончания обучения в данном ОУ.
 Подпись родителя
(законных представителей) _________ /___________________________/ (Ф.И.О.)
 
 
Дата заполнения листа согласия _________
 

 

ИНСТРУКЦИЯ
пользователя по обеспечению информационной безопасности
автоматизированного рабочего места, выделенного для обработки конфиденциальной информации (персональных данных)
в МБОУ «Каспинская ООШ»
 В Инструкции пользователя по обеспечению информационной безопасности при работе с базами данных школы (далее – Инструкция пользователя) использованы следующие термины и определения:

1.
База данных (далее - БД) - централизованное хранилище информации, оптимизированное для многопользовательского доступа и работающее под управлением системы управления базами данных (далее - СУБД).

2.
Комплекс программных средств (далее - КПС) - система или приложение, использующее непосредственный доступ к БД.

3.
Идентификатор (учетное имя или login) - присвоенная пользователю индивидуально буквенно-числовая последовательность, используемая для идентификации пользователя при установлении доступа к БД и позволяющая однозначно определять работу конкретного пользователя в БД.

4.
Пароль - секретная персональная последовательность символов, известная только пользователю, которая используется совместно с идентификатором для доступа в БД и позволяет подтвердить, что доступ к БД осуществляет именно конкретный пользователь.

5.
Пользователи - должностные лица МБОУ Каспинская ООШ, а также все другие лица и организации, работающие с БД школы.

6.
Администратор БД - должностное лицо МБОУ Каспинская ООШ, уполномоченные для выполнения административных функций и обеспечивающие функционирование БД и ее безопасность соответственно.

7.
Локально-вычислительная сеть (далее - ЛВС) - группа компьютеров, а также периферийное оборудование, объединенные одним или несколькими автономными каналами передачи

цифровых данных в пределах одного или нескольких близлежащих зданий.

8.
Политика информационной безопасности - комплекс организационно-технических мероприятий, правил и условий использования информационных систем МБОУ Каспинская ООШ, определяющих нормальное функционирование систем и обеспечение безопасности информации, обрабатываемой в МБОУ Каспинская ООШ
 

Настоящий документ разработан на основе Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и в соответствии с «Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденным постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781, с целью совершенствования методического обеспечения деятельности в данной области государственных и муниципальных органов, юридических и физических лиц, организующих и (или) осуществляющих обработку персональных данных (ПДн), определяющих цели и содержание обработки ПДн (операторов), а также заказчиков и разработчиков информационных систем персональных данных (ИСПДн) при решении ими задач по обеспечению безопасности ПДн.
 

Общие положения по организации доступа к конфиденциальной информации в МБОУ «Каспинская ООШ»
 

1.            Инструкция пользователя определяет комплекс организационно - технических мероприятий  по обеспечению безопасности конфиденциальной информации, хранящейся на компьютерах школы в БД и обрабатываемой с помощью средств вычислительной техники в МБОУ Каспинская ООШ.

2.            Инструкция пользователя является частью политики информационной  безопасности МБОУ Каспинская ООШ, предназначена для обеспечения эффективной организации и управления доступом пользователей к конфиденциальной информации, хранящейся  на компьютерах школы и в БД  МБОУ Каспинская ООШ, и содержит требования по обеспечению информационной безопасности учреждения в части выполнения операций со кониденциальной информацией и по организации и управлению доступом к БД.

3.            Требования Инструкции пользователя обязательны для выполнения всеми  пользователями,  которым предоставляется доступ к конфиденциальной информации МБОУ Каспинская ООШ.

4.            Доступ к конфиденциальной информации МБОУ Каспинская ООШ предоставляется исключительно пользователям, утверждённым приказом администрации школы через предоставленный системным администратором школы пароль.

5.            Решение задач, связанных с организацией и управлением доступом  должностных лиц школы к конфиденциальной информации, осуществляется системным администратором школы.


При возникновении ситуаций, не включенных в положения настоящей Инструкции пользователя, решение принимает системный администратор.

6.            Для доступа к БД школы у каждого пользователя БД должен иметь свой уникальный идентификатор и пароль доступа к БД.

7.            Доступ к БД  школы может быть предоставлен с любого компьютера административной локальной сети.

8.            Доступ к БД предоставляется пользователям на срок действия их трудовых отношений и исполнения служебных обязанностей в МБОУ Каспинская ООШ. 
 
 
Обязанности и ответственность пользователей автоматизированных рабочих мест, выделенных для обработки конфиденциальной информации.
 

1.            Перед началом первой работы с конфиденциальной информацией пользователь обязан изучить Инструкцию пользователя и ознакомиться с ответственностью за выполнение требований Инструкции пользователя при работе с конфиденциальной информацией под роспись.

2.            Пользователю запрещается передавать в любом виде или сообщать идентификаторы и пароли для доступа к конфиденциальной информации другим лицам. Запрещается хранение пароля в общедоступных местах, позволяющих другим лицам получить информацию о пароле.

3.            Пользователь конфиденциальной информации обязан обеспечивать правильность ввода и коррекции данных, за которые он отвечает.

4.            Пользователь обязан закрывать соединение с БД школы на время своего отсутствия у рабочей станции БД или вообще выходить по доступу к ресурсам компьютера с конфидициальными данными из своего идентификатора (например, teacher, secret, adminic и т.п., через Пуск_ Завершить сеанс Имя идентификатора).

5.            В случае выявления инцидентов с доступам к ресурсам компьютера с конфиденциальными данными (фактов несанкционированного доступа посторонними людьми, людьми без допуска к конфиденциальным данным) пользователь обязан незамедлительно сообщить об этом системному администратору школы.

6.            В случае выявления инцидентов с доступом к БД школы (фактов несанкционированного доступа к БД, блокировки доступа, утери или компрометации пароля и т.п.) пользователь обязан незамедлительно сообщить об этом администратору БД.

7.            Установку и конфигурирование программного обеспечения на компьютерах с доступом к конфиденциальным данным школы выполняет системный администратор или администратор БД школы. Пользователям данных рабочих мест запрещается самостоятельно устанавливать какое-либо программное обеспечение.

8.            Пользователю запрещается использовать информацию, полученную в результате доступа к конфиденциальным данным школы, в  целях,  не  предусмотренных  его функциональными обязанностями и технологическими схемами. Он не вправе разглашать, использовать в личных целях, либо передавать третьим лицам, в том числе государственным органам, конфиденциальную информацию, за исключением случаев,  установленных законами Российской  Федерации.

9.            При нарушениях правил, связанных с информационной безопасностью, пользователь несет ответственность, установленную действующим законодательством Российской Федерации.

10.        Пользователь несет ответственность за все действия, совершенные от имени его идентификатора, учетной записи или логина, если не доказан факт несанкционированного использования таковых

